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“八小时外”的生活时段，绝非保密“真空区”。由于“八小时外”的生活圈、朋友圈相对自由，领导干部和涉密人员易滋生麻痹思想、侥幸心理，稍有不慎便可能触碰保密红

线，引发失泄密问题。

某企业承包多家党政机关涉密信息系统运维服务，其员工孙某长期在某机关驻场服务。某日，孙某携带机关配发的涉密笔记本电脑在某餐厅用餐，中途外出接打电

话，返回后发现放在座位上的电脑不翼而飞。盗窃人员最终被抓捕归案，涉密笔记本电脑被找回，孙某被所在公司辞退。

某涉密单位人员田某，在同事家做客时，随意将自己负责的重大涉密项目进展情况作为谈资说出。不料“隔墙有耳”，同事家人偷听了谈话内容，并将相关信息发至网

上讨论，造成国家秘密泄露。事件发生后，田某及相关责任人受到党纪政务处分。

以案为鉴知敬畏，严守规矩筑防线。领导干部和涉密人员应对照以下要点自查：

离开单位时，涉密文件放好了吗？

错误做法：

私自携带涉密文件、资料前往公共场所，或将使用、管理的涉密文件、资料交由家人接触、保管、阅看。

正确做法：

离开办公场所前，将涉密文件、涉密信息设备存入符合国家保密标准的保密设备中，不私自携密外出，不在无保密安全措施的场合阅办涉密文件、资料。
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http://sites.suda.edu.cn/_s106/_t1122/main.psp
https://www.suda.edu.cn/
http://db.suda.edu.cn/main.htm
https://db.suda.edu.cn/1305/list.psp
https://db.suda.edu.cn/1306/list.psp
https://db.suda.edu.cn/28368/list.psp
https://db.suda.edu.cn/1307/list.psp
https://db.suda.edu.cn/1309/list.psp
https://db.suda.edu.cn/28371/list.psp
https://db.suda.edu.cn/28372/list.psp
https://db.suda.edu.cn/main.htm
https://db.suda.edu.cn/1309/list.htm
https://db.suda.edu.cn/1596/list.htm
https://db.suda.edu.cn/jzzm/list.htm


聚会闲谈时，交流边界划清了吗？

错误做法：

在家中、户外、餐厅等非工作场合口无遮拦，随意讨论涉密事项或敏感内容。

正确做法：

与亲友相聚或电话通信时，管住嘴、守分寸，不把国家秘密当作谈资，严防口头泄密。

人情往来时，越界打探拒绝了吗？

错误做法：

面对老同事、老同学打探内部信息时不好意思拒绝，在“你知我知”“下不为例”的自我开解中突破底线、拱手送密。

正确做法：

面对他人不当问询，委婉回绝、坚守底线，警惕各类变相打探与刻意试探。

使用手机时，保密底线守住了吗？

错误做法：

在“朋友圈”分享所处敏感区域的活动轨迹，在互联网地图上标注涉密单位或发布敏感地理位置信息。

正确做法：

不在重要军事设施保护区、军事管理区等敏感区域开启实时导航定位，不拍摄敏感场所的照片或视频，严防“随手拍”泄密。

网上发言时，言论尺度把控了吗？

错误做法：

在网络论坛、问答社区各类敏感话题下，随意跟帖、留言、评论，透露涉密工作内容与单位内部敏感情况。

正确做法：

不在网络平台发布国家秘密、工作秘密或内部敏感信息，既要严防直接泄密，也要防范信息汇聚、关联引发的泄密风险。

（转载自“保密观”微信公众号）
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